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ランサムウェア復旧機能も備えた自律型AI セキュリティプラットフォーム

SentinelOne Japan株式会社
2023年11月22日 デジタル×テクノロジー2023



グローバル技術拠点
イスラエル、カリフォルニア、ボストン、フランス、
チェコ

グローバルデータセンター
北米、ヨーロッパ、アジア
AWS GovCloud 高可用性
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SentinelOne 企業概要

グローバルサポート
24時間365日

VIGILANCE 
MDR 
24時間365日 

従業員数
2021年6月IPO
潤沢な投資資金

10,000+
顧客数

2,500+

プロスポーツへのスポンサーシップ
アストンマーティン Cognizant Formula OneTM

Team
USPGAツアーゴルファー 契約交渉中
ATPツアー ブランドンナカシマ

本社所在地
カリフォルニア州 マウンテンビュー
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日本における主なブランディング活動
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Formula１ Japan 2023 

9/22-24/@鈴鹿サーキット
＊アストンマーティン Cognizant 
Formula OneTM チームスポンサー
企業として、お客様、パートナー様を

ご招待してのレース観戦ツアーを計画

TOKYO MX 企業魂に出演

6/9(土)、6/10(日） 19:00台-20:00台
@TOKYO MX、エムキャスにて放映
＊日本法人代表 青山やパートナー企業、エ
ンドユーザー様が出演

Interop 23 Tokyo

6/14-6/16@幕張メッセ
＊CEO Tomer Weingartenによる基調
講演（初日）
＊展示ブース（12小間、含むプレゼンテー
ションステージ、パートナーブース）
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EDRを超えた幅広い機能を提供

エンドポイント クラウド 特権・資格情報

EPP / EDR 対応・復旧 クラウド保護 デセプション脆弱性管理 データ分析 MDR

保護対象

AI 検出 : 脅威に対する高い検出率・柔軟な対応

可視化  : STORYLINE™ による脅威行動の流れを可視化

自動化 : 検出・駆除に加えデータの復元が可能なロールバック機能

SentinelOne EDR
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AI on Device + Cloud

▪ Technology that scales people

▪ Machine-built context + response

▪ Automations shrink mean time to 

respond & recovery.

Tech Assisting People

クラウドベースのモニタリング

▪ 人力依存 (製品の技術的な補助は有り)

▪ 脅威の分離や修正が手動

▪ ビジネス停止時間の長期化

▪ 復元作業が困難

シグネチャーベース

▪ 人力依存

▪ 対応規模やスケールに問題

▪ まれに高度な攻撃は検知する

旧来の方式

自律型AI + Cloud

▪ 高い検知率

▪ テクノロジーによる負荷の削減

▪ 専門家の作業を自動化

▪ 各エンドポイントで稼働する自律型 AI

▪ 自動化による対応 ~ 復旧時間の短縮化

▪ ITDR による侵入後の検知と対応

▪ XDR 連携による対応力の拡張

▪ 深層学習が対応するスクリプトやファイル
へも対応 + 書き込み時にも検知可能

▪ 感染時の不正なデータや破壊データは簡単
に復旧可能

技術が人を支援
人に依存した技術

技術が人を支援

SentinelOne EDR

深層学習 (ディープラーニング)ベース

▪ 防御にフォーカス

▪ すり抜けた際の対策機能が無い

▪ 破壊されたデータの復元ができない

アンチウイルスの進化版
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Gartner・MITRE での高い評価

2022年度 マジック・クアドラント

エンドポイントプロテクションプラットフォーム部門: リーダー

同、クリティカル・ケイパビリティ: 高スコア

EDRソリューションマーケット部門でユーザーによる高評価を獲得

2020年ラウンド3、2021年ラウンド4で2年連続トップの検知能力

https://www.gartner.com/reviews/market/endpointdetection-and-response-solutions

https://attackevals.mitre-engenuity.org/enterprise/participants/?adversaries=wizard-spider-sandworm%2Ccarbanak-fin7

ゼロ誤検出 ゼロ設定変更 ゼロ検出遅延

https://jp.sentinelone.com/lp/gartnermq/

SentinelOne EDR
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自律型 AI + クラウド型の EDR

3 種類の基本ライセンスを提供・エンドポイントへAgentを導入

NGAV

・Hashファイル照合

・静的ファイル分析 (AI)

振る舞い検知

・振る舞い分析 (AI)

・イベント相関分析

防御・復旧の自動化

・検知 ~ 防御 ~ 復旧

デバイス制御

・USB

・Bluetooth

・Firewall

Coreの機能

セキュリティ運用

・高度な可視化機能

・イベント検索 / 集計

・カスタム検知ルール

・EDRデータ保持 など

Core + 以下の機能 Control + 以下の機能

・お客様SOCの代行

・Q&A

・過検知・誤検知の調査

・除外・復旧作業

・脅威インテリジェンス配信

・攻撃の兆候調査

・攻撃の影響範囲調査

・ディープフォレンジック

・マルウェア解析

・環境保全 など

お客様SOCの代行 Respondの内容に加えて

管理コンソール

高速データ分析基盤

非リアルタイム検知用
イベントデータの収集

Complete データ送信量
+ 11MB / 日

Agent制御・更新

データ送信量
4 ~ 8 MB / 日

ステータス更新

MDR サービス

SentinelOne クラウド

イベントデータ

脅威情報の保存

脅威分析 DB + AI エンジン

全てのライセンスで

AI による自動検知・自動復旧を提供

SentinelOne EDR



基本ライセンス
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ライセンス・アドオン・サービス

コンポーネント名称 機能

Singularity Complete EPP / EDR / XDR

Singularity Control EPP + デバイス制御機能

Singularity Core EPP

セキュリティサービス

サービス名称 内容

VIGILANCE Respond MDR

VIGILANCE Respond PRO DFIR

WATCHTOWER 脅威ハンティング

WATCHTOWER PRO 侵害アセスメント( 年2回 )

マーケットプレイス

サービス名称 内容

Singularity MarketPlace NDR,SASE,SIEM 等の連携、XDR化

コンポーネント名称 機能

Singularity Cloud Workload サーバー・コンテナセキュリティ

Singularity Ranger アセット管理 + エージェント展開

Singularity Identity ※ ITDR + デセプション

Singularity RangerAD/Protect AD アセスメント, 保護

Singularity Mobile モバイル脅威対策

Singularity RemoteOPS リモートスクリプト起動

Singularity CloudFunnel XDR データ保管 ( AWS S3 )

Singularity BinaryVault バイナリファイルデータ保管

Singularity Ranger Insight 脆弱性管理

アドオン機能

SentinelOne EDR
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搭載機能 Complete Control Core

グローバルSaaSプラットフォーム ● ● ●

基本的なエンドポイント保護機能

自律型SentinelエージェントStorylineTMエンジン ● ● ●

静的AIとSentinelOne Cloud Intelligenceによるファイルベース攻撃の阻止 ● ● ●

振る舞いAIによるファイルレス攻撃の検知 ● ● ●

自律型脅威対応/強制終了、隔離 ( Win、Mac、Linux ) ● ● ●

自律型修復対応/ワンクリック、スクリプト記述不要 ( Win、Mac ) ● ● ●

自律型ロールバック対応/ワンクリック、スクリプト記述不要 ( Win ) ● ● ●

ネットワークからのデバイスの隔離 ● ● ●

インシデント分析 ( MITRE ATT&CK®、タイムライン、エクスプローラ、チームの注釈 ) ● ● ●

エージェント改ざん対策 ● ● ●

アプリケーションインベントリ ● ● ●

IT OPS/セキュリティハイジーン&スイート機能

ロケーション認識付きOSファイアウォール制御 ( Win、Mac、Linux )※ ● ●

USBデバイス制御（Win、Mac） ● ●

Bluetooth®/Bluetooth Low Energy®の制御 ( Win、Mac ) ● ●

アプリケーションの脆弱性 ( Win、Mac、Linux ) ● ●

不正なデバイスの検知 ● ● ●

セキュリティ運用のEDR機能

Deep VisibilityとActiveEDR®、Storyline™コンテキスト ●

MITRE Engenuity ATT&CK®の統合 ●

Storyline Active Response ( STAR™ ) のカスタム検知ルール ●

Storyline Active Response ( STAR™ ) Proのカスタム検知ルール 〇

Binary Vaultライブマルウェア アップロードリポジトリ 〇

14日間EDRハンティングデータ保持 ●

拡張EDRハンティングデータ保持 ( 最大3年 ) 〇

Cloud Funnel™ データレイクストリーミング 〇

安全なリモートシェル ● ●

搭載機能 Complete Control Core

Singularity RANGER

ライブグローバル資産インベントリ 〇 〇 〇

高度なMLデバイス フィンガープリンティング 〇 〇 〇

疑わしいデバイスや悪質なデバイスの分離 〇 〇

Storyline Active Response ( STAR™ ) による、疑わしい
デバイスの振る舞いの監視と対応

〇

疑わしいデバイスの振る舞いの監視と対応 〇

デバイスベースの脅威ハンティング 〇

Singularity Cloud

KubernetesとVM用Cloud Workload Security 〇 〇

クラウドプロバイダのメタデータ統合 〇 〇

Kubernetes用自動アプリケーション制御 〇 〇

Linux VM用自動アプリケーション制御 〇 〇

基本ライセンスの機能 アドオン機能● 標準搭載 〇 オプション

SentinelOne EDR

※  管理コンソール内で指定するロケーション名を意味しており、GeoIPロケーションを識別する機能ではありません。



SentinelOne EDR のアドバンテージ
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① シンプルな構成 EPP・EDR・ITDR の機能を単一のエージェントで提供

③ オフラインでの稼働 エージェントはオフライン状態でも導入・稼働させることが可能

② 復元性能の高さ 検知・対応・復旧までの全てをスピーディーに自動実行できる脅威の性能

④ マルチテナント 標準でマルチテナント機能を搭載し、セキュリティ担当者の運用負荷を軽減可能

➄ 裏付けされた高い製品力 Gartner・MITRE ATT&CK などの評価結果に裏付けされた高い製品力

⑥ カバー範囲の広さ 各種OS・クラウド・AD保護・おとり技術※による検知 / 対応など広範囲にカバー



SentinelOne EDR の機能



NISTサイバーセキュリティフレームワークとは

SentinelOne EDRの機能
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NISTサイバーセキュリティフレームワーク

✓ 2014年2月に米国オバマ政権における大統領令に基づき重要インフラのサイバーセキュリティ強化を目的として制定。

✓ 日本においても経済産業省の「サイバーセキュリティ経営ガイドライン」や内閣官房の「重要インフラ行動計画」において同フレームワークが参照されています。

✓ 識別・防御・検知・対応・復旧 の5つのステップに分けて提示され、Coreと呼ばれる対策一覧が記載されています。

識別 資産管理・ビジネス環境・ガバナンス・リスクアセスメント・リスクマネジメント戦略・サプライチェーンリスクマネジメントの6つのカテゴリーで

構成され、リソース管理やリスクマネジメントの方法などをまとめている。

防御 アイデンティティ管理とアクセス制御・意識向上およびトレーニング・データセキュリティ・情報を保護するためのプロセスおよび手順・保守・保護

技術の6つのカテゴリーで構成され、サイバー攻撃へのシステム対策や組織的な対策や保守などをまとめている。

検知 異常とイベント・セキュリティの継続的なモニタリング・検知プロセスの3つのカテゴリーで構成されている。

対応 対応計画の作成・コミュニケーション・分析・低減・改善の5つのカテゴリーで構成され、サイバー攻撃による被害を前提に組織的な対応策について

まとめている。

復旧 復旧計画の作成・改善・コミュニケーションの3つのカテゴリーで構成され、セキュリティインシデント発生時の具体的な復旧方法や関係者への伝達

といった面についてもまとめている。



識別

防御

検知

対応

復旧

従来のEDR製品とは異なり、SentinelOne EDR はNISTサイバーセキュリティフレームワークの5つのコアへのアプローチが可能

SentinelOne EDRの機能
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NISTサイバーセキュリティフレームワークとSentinelOne EDR

Singularity Ranger

・ネットワーク上の機器サーチ

・検出機器の可視化

・エージェント未適用ノードの可視化

・インベントリ管理

Singularity EDR

・使用アプリケーション情報の収集

・アプリケーションの脆弱性管理

Singularity RangerAD

・ActiveDirectory アセスメント

Singularity EDR

・イベントデータのモニタリング

・AI エンジンによる脅威の検知

・インシデント内容の分析

・影響範囲の調査

・脅威の緩和 / 通信の遮断

・書き換えられたデータの復旧

Singularity Identity

・水平移動の検知・対応

MDRサービス

お客様SOCの代行

盗難や脅威の検知・対応

・特権情報

・機密情報

・資格情報

パートナー企業による

日本語MDR/SOCサービス



識別

防御

検知

対応

復旧

SentinelOne EDR の機能



使用アプリケーション情報の管理・脆弱性の管理 : Singularity Complete・Control

SentinelOne EDRの機能
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識別・防御

検出したアプリケーションの一覧

cve.orgで詳細確認 NISTで詳細確認

・エンドポイントに導入されているアプリケーション情報を定期的に収集・リスト化することができます。

・脆弱性が検出された場合はCVE IDと共に対象アプリケーション・対象エンドポイントが表示されます。

脆弱性の詳細を表示

検出したアプリケーションの脆弱性の一覧

対象ノードが表示



デバイスを制御し脅威の侵入を防止: Singularity Complete・Control

SentinelOne EDRの機能
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識別・防御

✖

USB・Bluetoothデバイス制御 Firewallの設定

FirewallはOS側で使用しているFirewallを使用することもできます

使用不可



ネットワーク上の機器の識別とインベントリ管理 : Singularity Ranger (アドオン)

SentinelOne EDRの機能
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識別・防御

・エンドポイントに導入したエージェントより、指定した間隔・ポート・サブネットに対して定期的にスキャンが実行されます。

・エージェント未適用デバイスの検出や、解放されているポート情報を確認することができます。

・本機能を有効化するエンドポイントは個別に指定することができます。

エージェント未適用のノードに対して遠隔インストールを行うこともできます

エージェント適用済 エージェント未適用 エージェント適用外 (通信機器など)

検出した機器の一覧



識別

防御

検知

対応

SentinelOne EDR の機能

復旧



AI による自律した脅威の検知 : Singularity Complete・Control・Core

SentinelOne EDRの機能
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検知

攻撃・侵入 脅威情報・ログ
駆除 / 復元指示

エンドポイント
内部のAI で検知

攻撃者 エンドポイント SentinelOneクラウド

エンドポイントのAI が自律して検知・処理を行うため高速 + クラウドとの通信がオフラインでも稼働します。

保護モードに2つのモードを提供

保護 ( Protect ) モード

検知モードはネットワークからの隔離も可能

保護モードは自動実行時の範囲が指定可能

~ アンチウイルス的な運用も可能 ~

NGAV

・Hashファイル照合

・静的ファイル分析 (AI)

振る舞い検知

・振る舞い分析 (AI)

・イベント相関分析

検知 ( Detect ) モード

修復 (駆除)・復元までが自動実行される

アラート送信 + 管理者による操作で復旧



データの復旧方式：Singularity Complete・Control・Core

SentinelOne EDRの機能
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対応・復旧

エンドポイント
(感染)

エンドポイント
(復旧)

■復旧方法

・管理者がバックアップツールでリストア

・社員がバックアップツールでリストア

・社員がクラウド ( OneDrive等 ) より復元

・イメージバックアップよりOSごとリストア

・初期化 + OS / アプリケーションの再インストール +

・データは別途バックアップからリストア

■問題点

・感染前のデータを特定するのに時間を要する

・社員任せのリストアは再感染のリスク

・リストアできるのはドキュメント類

・( レジストリや不正なサービス・自動タスクは ? )

・イメージリストアや初期化による復元は、

・感染端末数に比例して膨大な時間を要する

エンドポイント
(感染)

エンドポイント
(復旧)

VSS

■復旧の仕組み

・VSSを定期的に取得 ( 取得間隔は指定可能 )

・VSSはエージェントが保護しており、VSSへ攻撃が

・発生した際は検知され攻撃は遮断されます

・VSSの取得時刻と「感染+データの破壊時刻」は

・紐づいているため、破壊前のデータを確実に特定し

・復旧させることができます

■メリット

・管理者による操作のみで復旧することが可能

・復元対象ファイルの特定作業が不要

・社員の操作が不要

・ファイル単位で復元できるだけでなく、不正に登録

・されたレジストリやサービス・自動タスク類も元の

・状態へ復元可能

人・ツール・所要時間 ワンクリック・短時間・確実

※ 保護モードの場合は脅威検知の時点で駆除されるため復旧操作は不要です。上記は検知モードの場合です。

※ 停止したプロセスや復元したデータはCSV形式でダウンロードすることができます。

※  VSS RollBack機能はWindowsのみ対応しています。

従来・他社の復旧方法 SentinelOneでの復旧方法
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Purple AI -生成AI を利用したインシデント対応（2024年春リリース予定
）



お客様事例



お客様事例 1)
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お客様事例 2)
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お客様事例 3)
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お客様事例 4)

© 2023 SentinelOne. All Rights Reserved. 26



お客様事例 5)
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まとめ
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SentinelOne EDRは従来のEDRとは異なる次世代型のEDR製品

① 高い検知能力 AI 機能を用いた高い検知能力でアンチウイルスのリプレースとしても導入可能

③ レスポンス性能 検出した脅威はクラウドの管理コンソールへ即時反映

② 数ステップの操作でデータを復元 EDR製品が不得意としているデータの復元も数ステップの操作で実行可能

④ 解析性能 解析時間を短縮するStoryLine™を搭載 + 拡張EDR機能による高い分析性能を提供

➄ 裏付けされた高い製品力 Gartner・MITRE ATT&CK などの評価結果に裏付けされた高い製品力



ありがとうございました
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