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Barracuda Integrated Email Protection (IEP) 
のご紹介
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ゲートウェイを APIで補完

Eメールゲートウェイ
MX変更

M365/Gmail
受信箱

スパム・マルウェア検知

過去メール学習不可

通過後は対処不可

 内部メール監視不可

 アカウント乗っ取り不可

ゲートウェイ型

配信前のみ ｜ 過去メール学習なし ｜ MX変更必要

インターネット

AI 防御
API

API型

配信後 ｜ 過去メール学習あり ｜ MX変更不要

過去メール学習

配信後も検知・削除

内部メール監視可能

アカウント乗っ取り検知

Integrated Email Protection は

ネイティブセキュリティを置き換えるので
はなく拡張する設計
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Integrated Email Protecionの全体像

Internet

管理者へ通知

なりすましメールチェック
AIを利用した脅威分析
脅威除去の自動化

Email

お客様毎に
AIモデル作成

管理者

レポーティング

Exchange Online
Gmail (GWS)

AI駆動のメールセキュリティ

API接続

脅威除去

クラウドアーカイブ

トレーニング

クラウドバックアップ（M365のみ）
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ニーズに合わせた3つのプラン

AI駆動のメールセキュリティ

脅威除去

クラウドバックアップ (M365のみ）

AI駆動のメールセキュリティ

脅威除去

AI駆動のメールセキュリティ

脅威除去

クラウドバックアップ (M365のみ）

クラウドアーカイブ

トレーニング

ポスト・デリバリー保護に特化したプランです。
Barracuda IQ によるなりすまし検知、自動修復、

DMARCベースのドメイン保護の3つの中核機能を1つ
のSKUに統合しています。API ベースで導入でき、既
存のメールゲートウェイと併用して配信後の脅威対策を

強化します。

IEP ベースプランの全機能に加え、M365 データバック
アップ、機密データの検出・分類を含む包括的なプランで
す。メール保護だけでなく、データ保護やコンプライアンス

対応が求められるお客様に最適です。

IEP Premium の全機能に加え、メールアーカイブおよ
びセキュリティ意識向上トレーニング（フィッシングシミュ
レーション含む）を搭載したフルスイートプランです。長期
的なメール保管義務や eDiscovery 要件をお持ちのお

客様に最適です。

BASE
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IEP各プラン機能内訳

Integrated Email Protection （IEP） ①
IEP BASE

②
IEP Premium

③
IEP Premium+

Impersonation 
Protection

Phishing and Impersonation Protection なりすましフィッシング対策 ○ ○ ○

Account Takeover Protection アカウント乗っ取り防止 ○ ○ ○

Incident Response

Automatic Remediation 自動修正 ○ ○ ○

Threat Hunting and Response 脅威の特定と対応 ○ ○ ○

Automated Workflows 自動化ワークフロー ○ ○ ○

Domain Fraud 
Protection

SIEM/SOAR/XDR Integration SIEM/SOAR/XDRの統合 ○ ○ ○

Domain Fraud Protection ドメイン不正防止 ○ ○ ○

Cloud to Cloud Backup Cloud-to-Cloud Backup Cloud-to-Cloudバックアップ ○ ○

Entra ID Backup Entra ID Backup Entra ID のバックアップ ○ ○

Data Inspector Data Inspector データインスペクター ○ ○

Cloud Archiving ServiceCloud Archiving クラウドアーカイビング ○

Security Awareness 
Training

Attack Simulation 攻撃シミュレーション ○

Awareness Training セキュリティの意識向上トレーニング ○
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